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RESUMO

Em 2013, no contexto dos vazamentos de dados do sistema de vigilancia global da
National Security Agency (NSA), por Edward Snowden, veio a conhecimento publico
que os EUA tinham acesso a dados e comunicacdes sigilosos de individuos pelo
mundo, incluindo autoridades de paises como Brasil e Alemanha. A época, o vaza-
mento gerou tensdes politicas entre os Estados envolvidos e suscitou a discussdo
internacional sobre o direito a privacidade digital. Brasil e Alemanha promoveram
debate no ambito da ONU (Conselho de Direitos Humanos e Assembleia Geral),
que levou a aprovacdo da Resolucdo 68/167, a primeira que dispde sobre Direito a
Privacidade na Era Digital, reconhecendo que a privacidade, assim como prevista na
Declaragao Universal de Direitos Humanos e no Pacto Internacional de Direitos Civis
e Politicos, é direito humano fundamental também online, devendo receber prote-
cdo juridica. A luz do direito internacional dos direitos humanos (DIDH), percebeu-se
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aumento da discussdo sobre privacidade online na ultima década. O artigo explora
dois eixos: (a) tedrico, via revisdo bibliografica sobre o DIDH e a privacidade na era
digital (Milanovic, 2014; Cinar, 2019; Yilma, 2023); e (b) documental, com a andlise da
construcdo do consenso multilateral sobre o direito a privacidade na era digital como
um direito humano fundamental, considerando relatérios do Conselho de Direitos
Humanos (2013-2022) e Resolucées da Assembleia Geral da ONU (2014-2022).
Destaca a participagao do Brasil na promogéo do direito a privacidade na era digital
como um direito humano fundamental e analisa a incorporagao das discussdes no
ordenamento juridico nacional, a exemplo da Lei 13.709/2018 (Lei Geral de Protecéo
de Dados Pessoais). Ao final, considera as limitagdes politicas e praticas da efetivagao
do direito a privacidade na era digital, internacional e nacionalmente.
Palavras-chave: Privacidade digital, Direito Internacional, Direitos Humanos.
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INTRODUCAO

direito a privacidade foi reconhecido como um direito humano funda-

mental em 1948, no texto da Declaragdo Universal dos Direitos Humanos

e posteriormente confirmado no texto do Pacto Internacional de Direitos
Civis e Politicos de 1966. Com a intensificagdo do uso do ambiente virtual para
nossas atividades diarias (a exemplo de relacdes de consumo de bens e servicos,
atividades de lazer, trabalho, estudo, comunicagdo, armazenamento de informa-
cdes em geral) e a consequente exposicdo dos nossos dados no ambiente virtual,
a percepgao de que ndo temos o controle sobre as informagdes que permanece-
rdo privadas ou que serdo acessadas por pessoas ndao autorizadas gera crescente
preocupagao.

A discussdo sobre privacidade online ganhou maior impulso na udltima
década quando passou a ser tratada na arena publica internacional dos foros
multilaterais, a partir da constatacao de que o acesso as comunicagoes realiza-
das online e dados armazenados poderiam ser acessados sistematicamente por
agentes ndo autorizados. Em 2013, no contexto dos vazamentos de dados e docu-
mentos do sistema de vigilancia global da Agéncia de Seguran¢a Nacional dos
Estados Unidos, a National Security Agency (NSA), por Edward Snowden, ex-téc-
nico da CIA (agéncia de inteligéncia americana), veio a conhecimento publico que
os EUA tinham acesso a dados e comunicagdes sigilosos de individuos em todo o
mundo, incluindo autoridades de paises como Brasil e Alemanha.

O caso foi amplamente divulgado pela midia internacional?, ganhando noto-
riedade por denunciar o acesso a dados e vigilancia da comunicagao ndo apenas
de cidaddos de paises considerados de interesse (ou “de risco”) para a seguranca
nacional dos EUA, mas também de paises considerados politicamente proximos,
como nos casos mencionados de Brasil e Alemanha. Na ocasiao, descobriu-se que,
entre outros 33 lideres mundiais, a presidenta do Brasil, Dilma Roussef, e a chance-
ler alema, Angela Merkel (2005-2021), haviam sido grampeadas (Ball, 2013; Glanz e
Lehren, 2013; DW, 2013).

No caso do Brasil, além da chefe de Estado, estavam na lista de “alvos” da
NSA integrantes e ex-integrantes do governo nas areas econOmica, financeira

3 Algunsdosjornaismaisimportantesdomundorepercutirameacompanharamocaso,como porexemplo
o britanico The Guardian (https://www.theguardian.com/world/2013/oct/24/nsa-surveillance-worl-

d-leaders-calls), o estadunidense The New York Times (https://www.nytimes.com/2013/12/21/world/

nsa-dragnet-included-allies-aid-groups-and-business-elite.html) e o alemao DW (https://www.dw.com/
pt-br/nsa-espionou-liga%C3%A7%C3%B5es-de-35-1%C3%ADderes-mundiais-diz-jornal/a-17182091).
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e diplomatica, o assistente pessoal da presidenta, e o avido presidencial, entre
outros; no caso da Alemanha, além da chanceler Angela Merkel e de seu assistente
pessoal, foram grampeados ministros de Estado e representantes para o comércio,
financas e agricultura (Viana, 2015).

A época, 0 vazamento gerou sérias tensdes politicas entre os Estados envol-
vidos, pois expunha a vulnerabilidade de dados e comunicagdes sigilosos em agoes
de espionagem coordenadas por um pais que ndo estava em uma situagao de
conflito com os demais (a ideia mais recorrente relacionada a espionagem remete
as circunstancias de guerra, forte oposicado politica ou como resultado de descon-
fianga, o que ndo se encaixava nas relagoes politicas entre os atores envolvidos).
Havia uma visita de Estado de Roussef aos EUA marcada para o més seguinte as
divulgagoes de espionagem (Ball, 2013) que foi cancelada, e o Brasil demandou um
pedido formal de desculpas dos EUA, que nunca veio (Watts, 2013).

O assunto foi um dos principais temas tratados na reunidao anual da
Assembleia Geral da ONU em Nova York, em setembro de 2013, quando criticas
foram fortemente direcionadas aos EUA. O fato de que as mais altas autoridades
politicas de Brasil e Alemanha terem sido vitimas de espionagem e de terem seus
dados e comunicacdes interceptadas expds a vulnerabilidade das informagdes e
da privacidade online de todas as pessoas.

Brasil e Alemanha promoveram debate no ambito do Conselho de Direitos
Humanos e da Assembleia Geral da Organizacdo das Nagdes Unidas sobre o
direito a privacidade digital, levando a formagao de um consenso multilateral, que
resultou na aprovagdo da Resolugdo 68/167, a primeira que dispde sobre Direito a
Privacidade na Era Digital, reconhecendo que a privacidade, assim como prevista
na Declaragdo Universal de Direitos Humanos e no Pacto Internacional de Direitos
Civis e Politicos, é direito humano fundamental também online, devendo receber
protecao juridica.

Temos por objetivo duas linhas fundamentais: apresentar a discussao sobre
o reconhecimento da privacidade como um direito humano fundamental e a
ampliagdo do entendimento do conceito para o ambiente digital, a partir de uma
revisdo de bibliografia (Milanovic, 2014; Cinar, 2019; Yilma, 2023); e apresentar a
construgao do consenso multilateral (ONU) sobre o direito a privacidade na era
digital como um direito humano fundamental a partir da analise documental, a

4 Alista das autoridades brasileiras espionadas pode ser acessada em: https://wikileaks.org/nsa-brazil/
selectors.html
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partir de relatérios do Conselho de Direitos Humanos (2013-2022) e Resolugdes da
Assembleia Geral da ONU (2014-2022).

1. O DIREITO A PRIVACIDADE COMO UM DIREITO HUMANO
FUNDAMENTAL E A PRIVACIDADE ONLINE

A “vida privada” é o termo usado para definir o espago que as pessoas reser-
vam para si mesmas e para terceiros que foram autorizados, onde haveria uma
reserva contra intervencgdes arbitrarias e injustificadas por parte dos Estados e de
outros atores intervenientes nao estatais, com base na ideia da dignidade humana
como raiz deste direito, que abarca um amplo ambito, como o espaco fisico, a
casa, a vida familiar e a correspondéncia, fazendo com que esteja ligado a dife-
rentes areas do direito, por exemplo os direitos de propriedade, saude, seguros e
direito financeiro (Cinar, 2019, p. 2).

O direito a privacidade foi reconhecido como um direito humano fun-
damental no contexto do pods-Segunda Guerra Mundial, descrito no artigo
12 da Declaragao Universal dos Direitos Humanos, adotada e proclamada pela
Assembleia Geral das Nagdes Unidas em 1948 nos seguintes termos: “Ninguém
sofrera intromissoes arbitrarias na sua vida privada, na sua familia, no seu domici-
lio ou na sua correspondéncia, nem ataques a sua honra e reputagao. Contra essas
intromissdes ou ataques toda a pessoa tem direito a protecdo da lei” (Resolucio
217 Alll, 10/12/1948). A declaragao considera, em seu preambulo, o entendimento
de que “o reconhecimento da dignidade inerente a todos os membros da fami-
lia humana e de seus direitos iguais e inalienaveis é o fundamento da liberdade,
da justica e da paz no mundo”, e que “os Paises-Membros se comprometeram a
promover, em cooperacdo com as Nacdes Unidas, o respeito universal aos direi-
tos e liberdades fundamentais do ser humano e a observancia desses direitos e
liberdades”.

Quase duas décadas depois, o direito a privacidade aparece novamente, com
texto praticamente idéntico, nos dois paragrafos do Artigo 17 Pacto Internacional
sobre Direitos Civis e Direitos Politicos de 1966: “§1. Ninguém podera ser objeto de
ingeréncias arbitrarias ou ilegais em sua vida privada, em sua familia, em seu domi-
cilio ou em sua correspondéncia, nem de ofensas ilegais a sua honra e reputacgao;
§2. Toda pessoa tera direito a protecao da lei contra essas ingeréncias ou ofensas”.

Tais disposicoes, de carater declaratério, constituiram um esforco de iden-
tificar elementos percebidos como indispensaveis aos direitos humanos, mas sem
uma garantia de aplicabilidade pratica. Yilma (2023, p. 1) aponta que o direito
humano a privacidade é um dos direitos fundamentais garantidos tanto pelo
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direito nacional quanto pelo internacional, e considerando o que foi reconhecido
pelas declaragdes mencionadas anteriormente, a protecao do direito a privacidade
facilita o exercicio de outros direitos fundamentais como a liberdade de expressao,
religido e associagao. Para o autor, “assegurar o direito a privacidade nao é apenas
um fim em si mesmo, mas também um meio para o exercicio de outros direitos
civis e politicos” (Yilma, 2023, p. 1).

No entanto, desde os marcos declaratérios do direito a privacidade como
um direito humano fundamental de 1948 e de 1966, muito mudou, especialmente
com o alargamento do entendimento sobre o que significa privacidade. Com o
desenvolvimento tecnoldgico e a ampliacdo do uso da internet, os nossos dados
pessoais passaram a ser armazenados no ambiente virtual e pouco se tem controle
e conhecimento sobre como funciona sua gestao.

Para Cancelier (2017, p. 219):

Para além do fator informacional, a relagdo do individuo e da sociedade
com os espagos publico e privado também experimentam mudancas
significativas, promovendo a democratizagdo do interesse pela tutela
da privacidade, assim como de seu exercicio. Dessa forma, e com veloci-
dade consideravel, o direito a privacidade vai expandindo suas fronteiras,
alcancando novos sujeitos, englobando diferentes objetos e tornando-se
presente em locais com ele antes incompativeis.

De acordo com Yilma (2023, p. 1), defender o direito a privacidade na era
digital encontra novos desafios, impactando o exercicio de varios outros direitos
humanos, e diferente da era pré-digital, as ameagas que o direito enfrenta na era
digital sao complexas, dinamicas, geograficamente ilimitadas e envolvem multi-
plos, por vezes obscuros, atores.

Fornecemos dados quando acessarmos a internet em locais publicos,
quando fazemos compras online, quando fornecemos identificacdo ao realizarmos
compras em mercados e farmacias, por exemplo. Concordamos com termos de
uso de sites e aplicativos sem |é-los. Utilizamos plataformas online para a comu-
nicagdo privada e armazenamos todos os nossos e-mails e arquivos em servidores
sem saber (ou sem nos preocuparmos) onde estdo registrados.

A interferéncia no direito a privacidade ocorre crescentemente nao apenas
no contexto transnacional, mas também envolve atores privados que assumem
papel chave nas rapidas mudancas do ecossistema tecnologico (Yilma, 2023). Nao
€ incomum, por exemplo, utilizarmos no Brasil um aplicativo de origem sueca que
armazena os dados em um servidor registrado nos Estados Unidos.
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O modelo de negocio predominante no cyberespago também abrange
coleta corporativa rotineira, processamento, armazenamento e reaproveitamento
de dados pessoais em uma escala transnacional. No contexto digital, a privacidade
pessoal pode e é, logo, invadida por atores localizados em jurisdicdes muito além
do ambito dos sistemas juridicos nacionais (Yilma, 2023).

Golightly et al (2022, p. 1) apontam que a privacidade de dados apresenta
desafios significativos para a cyberseguranca, especificamente no ambiente
tecnoldgico e legal. Com o avango das infraestruturas de rede, sistemas e aplica-
tivos tornam a coleta, interpretacdo e propagacao de informacdes pessoais mais
simplificada.

O ambiente digital cria uma gama de novas possibilidades para violagdes
transfronteiricas do direito a privacidade; a natureza global das tecnologias de
comunicagao permite que atores estatais e ndo-estatais violem o direito a privaci-
dade de individuos localizados em diferentes jurisdi¢oes (Yilma, 2023). Isso indica
que qualquer tentativa de protecao da privacidade requer uma abordagem que va
além da jurisdi¢ao nacional.

2. O BRASIL E AS DISCUSSOES SOBRE O DIREITO A
PRIVACIDADE ONLINE NO AMBITO DA ONU

A exposicao feita por Edward Snowden sobre a vigilancia de liderancas
politicas do Brasil e da Alemanha gerou uma crise politica que fez com que a dis-
cussdo sobre a privacidade na era digital se tornasse rapidamente um assunto de
abordagem multilateral, levando a discussao ampla em foros internacionais, como
é o caso da Organizagao das Nagdes Unidas. O caso de envolvimento de altas
autoridades de governos provocou a demanda por alguma resposta politica, cul-
minando na celeridade dos debates para a ampliacdo do entendimento sobre o
direito a privacidade para o ambiente digital.

De acordo com Watt (2017, p. 2) ha incertezas a respeito da interpretacdo
e aplicagdo das normas de direito a privacidade que ja existiam, como o Artigo 17
do Pacto Internacional sobre Direitos Civis e Direitos Politicos de 1966, no con-
texto do cyberespago. Apesar da condenagao global dessas praticas pela ONU e
por organizagdes de direitos humanos, pouco consenso foi alcangado sobre como
inseri-los no direito internacional dos direitos humanos.

Como as revelagdes de Snowden mostraram, agéncias de inteligéncia dos
EUA e do Reino Unido se engajaram em vigilancia doméstica e estrangeira de
longo alcance, incluindo vigilancia contra lideres de outros paises (Yilma, 2023,
p. 1-2). Isto provocou, segundo Milanovic (2014), um debate publico intenso e
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continuo sobre os limites adequados de tais atividades de inteligéncia. Os cha-
mados “ativistas da privacidade”, ainda conforme Milanovic (2014), condenam
tais programas, especialmente aqueles que envolvem a coleta em massa de dados
ou comunicagdes de individuos comuns em todo o mundo, argumentando que
“criam um clima de vigilancia inibidor que diminui as liberdades basicas, enquanto
os funcionarios do governo os justificam como sendo necessarios para a preven-
¢ao do terrorismo”.

Brasil e Alemanha provocaram o debate no Conselho de Direitos Humanos
e na Assembleia Geral da ONU ainda em 2013, e a proposta de criagdo de uma
Resolugdo que tratasse especificamente sobre a defesa do direito a privacidade digi-
tal como um direito humano fundamental ganhou corpo. Austria, Liechtenstein,
México e Suica somaram assinaturas para a aprovagao da proposta e, em seguida,
outros 68 paises também o fizeram.

A Assembleia Geral da ONU aprovou por consenso dos 193 Estados-
membros o projeto de resolucao apresentado por Brasil e Alemanha, que passou
a valer imediatamente (BBC, 2013). A Resolucdo nao é vinculante, mas tem peso
simbolico; ndo menciona diretamente os EUA, mas é uma resposta as revelagoes
feitas por Snowden (idem). No ano seguinte, em 2014, o projeto transformou-se
em Resolugdo, reconhecendo que “os mesmos direitos que as pessoas tém offline
devem ser também protegidos online, incluindo o direito a privacidade” (Ponto 3,
AGONU, Res. 68/167, 21/01/2014).

A Resolugdo 68/167 da Assembleia Geral da Organizagao das Nagoes Unidas
aprovada em 2014, intitulada de Direito a Privacidade na Era Digital é a primeira
que dispde que a privacidade, assim como prevista na Declaragdo Universal de
Direitos Humanos de 1948 e no Pacto Internacional de Direitos Civis e Politicos
de 1966, deve ser estendida para o ambiente virtual: é considerada um direito
humano fundamental também online, devendo receber protecao juridica.

Ficou exposto também que o direito a privacidade na era digital ndo pode
ser efetivamente assegurado apenas através apenas de sistemas nacionais de pro-
tecao; no nivel nacional, por exemplo, ha limites de jurisdicdo e falta de recursos
(Yilma, 2023, p. 3), mas ao mesmo tempo, também nao havera efetividade se os
instrumentos de protecdo do direito forem apenas internacionais. Ha a percepcao
da necessidade de reconhecimento do direito a privacidade online e da criagdo de
instrumentos para sua protecao nos ambitos nacional, regional e internacional.

Junto a Resolugdo Direito a Privacidade na Era Digital, estabeleceu-se o
entendimento de que o Conselho de Direitos Humanos continuaria a apresentar
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relatorios de acompanhamento e orientagdes sobre o tema, além do acompanha-
mento também da Assembleia Geral da ONU>.

No sistema de Direitos Humanos da ONU, a AGONU aprovou duas reso-
lugbes importantes em 2013 e 2014, conforme mencionamos, apelando aos
Estados-membros para que respeitem o direito a privacidade nas suas leis e nas
politicas de comunicagdes digitais, para que tomem as medidas necessarias
para garantir isso (Resolucdo 68/167, Dez/2013; Resolugdao A/C.3/69/L.26/Rev.1,
nov/2014). Em 2015, o Conselho de Direitos Humanos da ONU nomeou um
Relator Especial sobre o Direito a Privacidade. Este Relator Especial foi solicitado
a fazer uma andlise especializada sobre a perspectiva da legislagaio em matéria de
direitos humanos e a fornecer orientacdes no que diz respeito ao direito a privaci-
dade face aos novos desafios tecnologicos (Cinar, 2019, p. 4).

A Relatoria Especial do Conselho de Direitos Humanos em 2016 reconhe-
ceu que o direito a privacidade pode permitir o gozo de outros direitos e o livre
desenvolvimento da personalidade e identidade de um individuo, e da capaci-
dade de um individuo participar na politica, vida econdmica, social e cultural, e
observando com preocupacdo que as violagdes ou abusos do direito a privacidade
podem afetar o gozo de outros direitos humanos, incluindo o direito a liberdade
de expresséo e de ter opinides sem interferéncia (Cinar, 2019, p. 2). De acordo com
o Relator Especial das Nacdes Unidas, em 2016, um em cada dez cidadaos em
todos os Estados-Membros sofreu violagdes dos direitos humanos relacionadas
com os seus dados pessoais (Cinar, 2019, p. 2).

Seguindo este entendimento, conforme Cinar (2019, p. 4), um relatdrio
publicado em margo de 2019 dizia que: “ha muito trabalho a ser feito para proteger
o direito a privacidade e uma postura defensiva nio é suficiente. Nos, Estados-
Membros e instituicdes das Nacgdes Unidas, precisamos de consolidar ativamente
a privacidade como um padrao numa sociedade democratica”.

O Escritorio do Alto Comissariado para os Direitos Humanos das Nagoes
Unidas langou outro relatdrio sobre o tema em 2022, discutindo espionagem, crip-
tografia e monitoramento de espacos publicos (UNGA, 2022).

As discussoes multilaterais amplas no sistema ONU intensificaram também
as discussdes em outros foros regionais, ou ainda dentro de Estados-membros,
que comegaram a tentar adequar suas legislagoes as discussdes mais atualizadas.

5 Relatérios do Conselho de Direitos Humanos sobre o assunto entre 2013 e 2022 e Resolugdes da
Assembleia Geral da ONU entre 2014 e 2022 podem ser acessadas em: https://www.ohchr.org/en/

privacy-in-the-digital-age/international-standards.
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Citamos como exemplo regional o Regulamento Geral de Protecdo de
Dados (General Data Protection Regulation) da Unido Europeia, aprovado em 2016.
Abashidze, Inshakova e Dementev (2021, p. 1125) identificam a necessidade de
estabelecer um quadro normativo para a protecdo de dados dos usuarios online
neste contexto moderno de desafio a cooperagao internacional entre os Estados,
e concordam que o trabalho mais interessante, do ponto de vista dos legisladores,
é desenvolvido pela Unido Europeia.

O Regulamento Geral de Protecdo de Dados (The General Data Protection
Regulation) de 2016 é uma das propostas legislativas mais abrangentes da Uniao
Europeia e esta sendo desenvolvido para centralizar a lei de protecao de dados em
todo o bloco e para ajudar os usuarios a controlar melhor seus dados (Golightly et
al, 2022, p. 1).

Em uma menor extensdo, temos exemplos regionais e sub-regionais de
instrumentos do direito a privacidade em outras partes do mundo, como a
Convengao sobre Cyberseguranca e Protecdo de Dados Pessoais (Convencdo de
Malabo), adotada pela Unido Africana em 2014 (Yilma, 2023, p. 9-10).

Em uma perspectiva de direito interno, tem-se o exemplo do Brasil. Aqui,
o direito a privacidade ja havia sido incorporado ao nosso ordenamento juridico
pela Constituicdo de 1988 e, posteriormente, pelo Cdédigo Civil de 2002, tendo
como caracteristica marcante a maleabilidade, sendo extremamente sensivel as
alteragées comportamentais da sociedade (Cancelier, 2017, p. 213).

E com o engajamento politico do Brasil para o reconhecimento interna-
cional do direito a privacidade online que as discussdes para a criagdo de
instrumentos no ordenamento juridico interno tomam impulso. A exten-
sdao do entendimento do direito a privacidade para o ambiente online
foi incorporada normativamente pela Lei 13.709 de 2018, a Lei Geral de
Protecdo de Dados Pessoais. No entanto, o mero reconhecimento da
existéncia do direito a privacidade online e a afirmagao de que tal direito
necessita de protecio juridica ndo torna a sua tutela automatica nem obri-
gatoria. E preciso reconhecer a existéncia de limitacdes politicas e praticas
da efetivagdo do direito a privacidade online por parte dos Estados e do
Sistema Internacional.

De acordo com Yilma, (2023, p. 5), o direito internacional tem até agora se
mostrado mal-equipado para gerir o problema da privacidade na era digital:

Buracos no atual direito internacional sobre privacidade incluem uma
gama de fraquezas normativas e institucionais que criaram uma escas-
sez jurisdicional. A proliferagao de varias iniciativas internacionais sobre o
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assunto nos Gltimos anos, especialmente depois do que Snowden revelou
é, em parte, uma tentativa de lidar com a questao.

O autor (idem) aponta para o fato de que o direito internacional a priva-
cidade nao foi além dos principios abstratos contidos em tratados de direitos
humanos, tem sido formulado de modo excessivamente vago em principios abs-
tratos de alto nivel, além de que a ambiguidade de escopo também torna obscura
as respectivas obrigacdes dos atores estatais e nao-estatais a respeito do direito a
privacidade.

De modo geral, pela natureza transfronteirica da internet e a falta de
normas robustas sobre privacidade, ha muito demanda-se uma abordagem inter-
nacional, como por exemplo, uma série de recomendacgdes a partir de Resolugdes
da ONU que sinalizam alguns principios de privacidade substanciais (Yilma, 2023,
p. 7). Yilma (2023, p. 9) chama de uma aparente “fertilizacao cruzada de normas”
que faria com que instrumentos legalmente ndo vinculantes levassem a um desen-
volvimento posterior de um corpus do direito humano a privacidade baseado em
varias fontes. A série de resolugdes adotadas tanto pela Assembleia Geral das
Nagdes Unidas quanto o Conselho de Direitos Humanos da ONU estao gradual-
mente, ainda que menos coerentemente, para o autor, elucidando o conteudo
do direito a privacidade, e mais importante, as Resolucdes tendem a especificar o
papel das corporagdes da internet.

CONSIDERAGOES FINAIS

Ha uma reconhecida dificuldade em delimitar o que exatamente significa
o conceito de direito a privacidade e seus limites. Contudo, o artigo demonstrou
que isso nao significa que o direito nao existe e, além disso, configura-se como a
base de direitos fundamentais importantes, resguardando a dignidade humana e
autonomia (Cinar, 2019).

Os esforgos recentes em ampliar o direito a privacidade reconhecido desde o
p6s-Segunda Guerra Mundial para o ambito online teve como grande impulsiona-
dor uma crise politica estabelecida apds o conhecimento de que altas autoridades
politicas do Brasil e da Alemanha tinham suas comunicagoes vigiadas por 6rgaos
de Estado dos Estados Unidos. Isso levou ao reconhecimento de que a privacidade
na vida online deve ser tdo protegida quanto a privacidade na vida offline.

Faz parte dos deveres dos Estados a promocado da protecao dos dados de
seus nacionais e de comporem os esforcos internacionais para a protegao da pri-
vacidade em conjunto com outros paises, uma vez que ndao ha como tutelar este
direito apenas e uma Unica via, pois o online ndo nos apresenta fronteiras claras.
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Destaca-se a participacao do Brasil na promocao do direito a privacidade na era
digital como um direito humano fundamental, transformando a crise politica com
os EUA em 2013 em uma motivagdo para levar o tema ao debate internacional.

E fundamental reconhecer, no entanto, que ha limitacdes praticas da efeti-
vacao do direito a privacidade online, tanto internacional quanto nacionalmente,
mas também percebemos que na ultima década, houve um aumento no interesse
em inserir o debate nas dinamicas normativas internas dos paises.

Cinar (2019) lembra que ainda ha mais de 70 membros da Organizagao das
Nagdes Unidas que ainda nao possuem legislagdes nacionais que tém por objetivo
resguardar o direito a privacidade. Nesse sentido, entendemos que os esforgos de
organismos internacionais na promogao do debate podem acelerar o processo
de formulagdo de normas nacionais, encurtando o caminho dos debates internos
(paises poderiam, como foi o caso do Brasil, adaptar orientagdes internacionais
para as suas dinamicas internas, tornando o processo legislativo mais célere, por
exemplo).

Abre-se, também, a oportunidade de discussdo sobre a necessidade de
novas pesquisas no campo do direito a privacidade, sobre a necessidade de funda-
mentagao por parte dos Estados das suas estratégias de seguranga que configurem
potenciais atos de espionagem, sobre a limitagao de tal direito, além das respon-
sabilidades dos agentes responsaveis pelo monitoramento e armazenamento dos
dados.
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