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1-INTRODUCAO

O conceito de Redes Definidas por Software (SDN) ¢ um assunto muito estudado e com
diversos tipos de abordagens. E uma tecnologia de grande interesse académico e comercial, pois
ainda emergente. Por ser uma tecnologia ainda muito recente, na maioria das vezes exige do
pesquisador ou desenvolvedor um esforco relativamente grande para montar um ambiente que
propicie um bom desempenho no aprendizado da tecnologia, desenvolvimento dos recursos da rede,
na configuragdo de regras de comunicagdo e analise de resultados.

Este artigo tem como objetivo apresentar uma ferramenta de cddigo aberto capaz de ajudar
no estudo e gerenciamento de redes definidas por software. O foco principal ¢ abstrair o controlador
da rede com uma aplicagdo que oferece uma interface de linha de comando. A comunicagdao com o
controlador ¢ realizada através de requisi¢des web usando arquitetura Rest que é comum na maioria
dos controladores SDN.

Os controladores SDN apesar de terem o mesmo propdsito possuem muitas diferencas em
termos de configuracao, linguagem de desenvolvimento e usabilidade. A proposta para resolver
essas dificuldades ¢ uma interface genérica, que permita o gerenciamento de controladores
compativeis com Openflow, permitindo ao desenvolvedor ou pesquisador de redes definidas por
software ter uma maior flexibilidade no desenvolvimento de novos comandos para a ferramenta

abstraindo configuragdes mais especificas de ambiente ou controladores.

2 - METODOLOGIA

Para o inicio do desenvolvimento foi montado um ambiente da maneira mais simples, que
permitisse simular virtualmente uma topologia de rede gerenciada por um controlador de redes
definidas por software.

Uma maquina virtual foi utilizada neste experimento configurada com 1GB de memodria,
8GB de armazenamento e um processador Pentium dual-Core de 2GHz. O sistema operacional

instalado foi o Ubuntu Server 16.04
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Para criar uma rede virtualizada foi utilizado o Mininet (Mininet, 2017). Mininet ¢ um
simulador de redes que possibilita a criagdo gerenciamento de topologias no contexto de SDN. O
Floodlight (Floodlight, 2017) foi utilizado como o controlador SDN.

A linguagem de programacao escolhida para o desenvolvimento foi Python 2.7 (Python,
2010), de facil aprendizagem e presente na maioria dos cursos introdutorios de programagdo, além
disso, possui um bom desempenho sendo usada para diversas finalidades. Foi necessario instalar
também algumas bibliotecas do Python para desenvolver algumas funcionalidades.

e Click: segundo (Click, 2017) o Click ¢ um pacote Python para o desenvolvimento de
Interface em linha de comando usando Python;

e SQLite3: usado para fazer a persisténcia dos dados da configuracdo iniciais da
aplicacdo;

e Requests: biblioteca usada para fazer requisi¢des web com Python.

Feito o desenvolvimento das primeiras funcionalidades, a ferramenta estd disponivel no
repositorio do gitHub para controle de versio com o nome de sdnCommand no link

https://github.com/fagnerfjas/SdnCommands .

Para conferir a usabilidade do sdnCommand os servigos do controlador Floodlight foram
iniciados executando o comando “sudo java —jar floodlight/target/floodlight.jar”. Em outro
terminal, foi gerada uma topologia de teste no mininet, o comando utilizado foi: “sudo mn —
controller=remote, port=6653 —topo=tree,2” no servidor Ubuntu. A Figura 1 representa a

topologia criada com o Mininet.
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Figura 1 — Topologia gerada no Mininet e exibida na interface web do Floodlight.
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3 -RESULTADO

O cendrio esta pronto e a interface de gerenciamento de redes definidas por software pode
ser usada para o gerenciamento da rede. O primeiro passo ao usar o sdnCommand ¢ verificar as
opgoes disponiveis digitando a comando padrio “sdn” ou o comando padrio mais algum

subcomando seguido da opgao “--help”, por exemplo “sdn acl —help”.

‘@ fjas@SDMNServer: ~

Figura 2 — Documentacdo de ajuda do sdnCommand.

E preciso fazer uma configuracdo inicial, antes de executar comandos para gerenciar o
controlador , usando os comandos “sdn show conf” e “sdn conf”, respectivamente ¢ possivel ver a
configuragdo atual e inserir uma nova configuragdo cujos parametros sao IP do servidor onde foi

instalado o controlador, a porta usada para as requisi¢des Rest ¢ um nome de identificacdo como

ilustrado na Figura 3.

EP fjas@SDNServer: ~ - [m] *

Figura 3 — Comandos de configuragao.

Na versao inicial estdo disponiveis os seguintes comandos:
e sdn acl, possui varios parametros para criar listas de controles de acesso. Este ¢ um recurso
disponivel na Restful API do Floodlight que foi adaptado para linha de comando;

¢ sdn device, exibe as informag¢des dos dispositivos conectados na rede;
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¢ sdn switches, exibe uma lista com informag¢des dos switchs da rede;
e sdn flow, dependendo do pardmetro usado pode exibir a lista de fluxos instalados no
controlador, ou inserir um novo fluxo escrito no formato json € em um arquivo txt;

¢ sdn file, abre um editor para edi¢do de um arquivo com informacgdes do fluxo.

Com essas configuragdes ¢ possivel fazer uso do sdnCommand pelo prompt de comandos

da méaquina onde estd instalado. A Figura 4 mostra um exemplo da listagem dos switches na rede.

EP fijas@SDNServer: ~ — O x

Figura 4 — Lista de switches na topologia.

Uma das principais funcionalidades da ferramenta de comandos SDN ¢ a administracdo de
fluxos programados no controlador. Através da programagdo desses fluxos o controlador da rede
pode orientar o comportamento dos equipamentos de comutagao da rede.

Atualmente através da ferramenta de comandos SDN a forma de inserir o fluxo ¢ com
arquivos texto. As informagdes deverdo ser escritas no arquivo seguindo o formato JSON para os
fluxos Openflow como mostra a Figura 5 e em seguida a Figura 6 mostra o comando de insercdo de

fluxo.
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B fjas@SDNServer: ~ — O *

Figura 5 — Arquivo com informagdes de um fluxo no formato JSON.

EP fjas@SDMServer: ~ — O *

Figura 6 — Comando para inserir fluxo no controlador.

O parametro “-f” indica a entrada de um arquivo de fluxo para ser adicionado. O parametro

“-1” serve para listar os fluxos.

4 - CONCLUSAO

A usabilidade da linha de comando pode ndo ser tdo agradavel para iniciantes em estudos
relacionados a computagdo. Porém ¢ uma forma muito intuitiva e pratica de se trabalhar, no formato
que foi implementada torna-se mais facil o seu desenvolvimento. A ferramenta de comandos SDN
estd no inicio do seu desenvolvimento e ja deu uma boa nocdo das poderosas possibilidades de
implementagdo. A partir dos resultados obtidos pode-se destacar um ganho na flexibilidade de
gerenciamento de fluxos em uma abordagem SDN. A ferramenta apresentada estd disponibilizada
de maneira gratuita para que outros pesquisadores possam fazer uso e contribuir para a melhoria de
suas funcionalidades.

Nas as proximas etapas de desenvolvimentos sera melhorar a visualizagdo das informacgdes,
ao imprimir na tela as informacdes no formato de tabelas ao invés do formato JSON, também a

adaptagao de novos controladores como OpenDayLight e o Ryu Controller.
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